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Sobre esta template
Esta template foi criada pela equipa AI Act Portugal para apoiar organizações em Portugal a implementar boas práticas de conformidade com o Regulamento (UE) 2024/1689 (AI Act). Está pré-preenchida com exemplos reais de uma organização ficcional consistente (TechMed Solutions, S.A.) para que possa ver como cada secção é esperada - basta substituir pelos dados da sua organização.
Para adaptar à sua organização: substitua os dados de exemplo pelos dados reais; ajuste as secções conforme a maturidade, dimensão e setor; remova ou expanda blocos opcionais; valide com o seu AI Officer, DPO e aconselhamento jurídico antes de utilização operacional ou submissão a autoridade competente.
Sobre AI Act Portugal
AI Act Portugal é uma plataforma informativa independente sobre o Regulamento (UE) 2024/1689 (AI Act) com foco em organizações portuguesas. Disponibiliza conteúdo jurídico-técnico atualizado, ferramentas interativas (classificador de risco, calculadora de custos, auditoria, dashboard, roadmap) e modelos profissionais alinhados com as obrigações regulatórias e com a coordenação da ANACOM.
Plataforma: https://aiact-portugal.pt   ·   Contactos: aiact-portugal.pt/pages/contactos.html
Aviso: este modelo não substitui aconselhamento jurídico profissional. Os exemplos pré-preenchidos referem-se a uma organização ficcional e devem ser adaptados à realidade específica da sua organização.


Procedimento de Teste Adversarial
[Logo da organização]
[Nome da organização]
Preparado com apoio de AI Act Portugal - aiact-portugal.pt

💡  EXEMPLO PRÉ-PREENCHIDO: Procedimento aplicado ao MedTriage e HR-Match. Inclui resultados dos últimos testes.
1. Tipos de ataque testados
	Tipo de ataque
	Configuração
	Ferramenta
	Limiar de aceitação
	Resultado real

	FGSM (Fast Gradient Sign Method)
	ε=0.05 e 0.10
	CleverHans 4.0
	Drop accuracy ≤5%
	MedTriage: 3.2% ✓; HR-Match: 4.1% ✓

	PGD (Projected Gradient Descent)
	20 iter, ε=0.05
	CleverHans 4.0
	Drop ≤7%
	MedTriage: 5.8% ✓

	Boundary Attack
	Black-box
	Foolbox 3.3
	Drop ≤10%
	MedTriage: 8.5% ✓

	Prompt injection (LLM)
	OWASP LLM01-10 testset
	PromptBench
	Bloqueio ≥95%
	CodeAssist: 96.4% ✓

	Membership inference
	Shokri 2017
	TensorFlow Privacy
	AUC ≤ 0.55
	MedTriage: 0.52 ✓

	Model inversion
	Fredrikson 2015
	Custom
	Sem reconstrução PII
	MedTriage: ✓

	Backdoor / trigger pattern
	Lista de gatilhos conhecidos
	NeuralCleanse
	0 backdoors
	MedTriage: ✓


2. Frequência
	Frequência
	Escopo

	Por release
	Suite completa antes de canary

	Mensal
	Suite reduzida (FGSM + prompt injection)

	Anual (externa)
	Red team contratado (KPMG Cyber)


3. Mitigações implementadas
☑  Adversarial training no pipeline (10% dos batches com perturbações)
☑  Detecção de input anómalo (Mahalanobis distance >3σ → alerta)
☑  Differential privacy nos GPAI fine-tuning (ε=8.0)
☑  System prompts robustos com regras de defesa
☑  Sandbox de output (CodeAssist) - exec apenas em ambiente isolado
☑  Watermarking de modelos para deteção de cópia ilícita
4. Última red team (2026-03)
	Red team
	KPMG Cyber Portugal - equipa 4 pessoas

	Duração
	2 semanas (2026-03-01 a 2026-03-14)

	Findings
	2 médias (corrigidas em 30 dias), 0 críticas

	Próximo
	2027-03



Este modelo foi gerado por AI Act Portugal (https://aiact-portugal.pt) como guia indicativo de conformidade com o Regulamento (UE) 2024/1689. Os exemplos pré-preenchidos referem-se a uma organização ficcional (TechMed Solutions, S.A.) - adapte os campos à realidade da sua organização. Não substitui aconselhamento jurídico.
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Cada alteração material a este documento deve gerar nova versão e ser aprovada pelas pessoas designadas. Conserve histórico durante 10 anos (Art. 11(2) para sistemas de alto risco).
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